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Anrede,

Computer- und Internetkriminalitat ist fur die Polizei die Herausforderung
der Zukunft. Denn Cybercrime hat sich in den vergangenen Jahren rasant
ausgebreitet. Von Cybercrime gehen erhebliche Gefahren fir den Einzel-
nen und die Gesellschaft aus. Kaum eine Straftat wird mehr ohne die Nut-
zung digitaler Medien begangen, und sei es nur Gber das Mobiltelefon.

Dadurch ist die Polizei mit steigenden Fallzahlen und immer komplexeren
Ermittlungsverfahren konfrontiert. Dieser bedrohlichen Entwicklung mus-

sen wir mit hoch professionellen Mitteln und wirksamen Strategien begeg-
nen. Wir mussen unsere Anstrengungen weiter erh6hen und noch besser

werden.

Ich kann Thnen heute sagen: Die Polizei in Nordrhein-Westfalen hat die
Herausforderung erkannt, und sie wird ihr entschieden entgegentreten.
Wir risten im Kampf gegen Internetkriminelle auf!

Nur zur Erinnerung ein paar Zahlen: Im vergangenen Jahr wurden in NRW
48.411 Straftaten registriert, bei denen die Tat Giber das Internet begangen
wurde. Die Falle von schwerer Computerkriminalitat, wie Computersabo-
tage oder Datenveranderung, haben gegeniber 2009 um 4.234 Falle auf
19.775 zugenommen. Das ist eine Steigerung um tber 27 Prozent.
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Vor diesem Hintergrund setzen wir jetzt einen strategischen Schwerpunkt
auf die Bekampfung der Cybercrime. Unsere Polizei in NRW wird neu
ausgerichtet — personell, technisch und organisatorisch.

Als ein wesentliches Instrument richten wir hier im Landeskriminalamt
NRW ein Cybercrime-Kompetenzzentrum ein. Dort werden wir unsere

Krafte bundeln.

Herausragende Ermittlungsverfahren werden kiinftig innerhalb dieses

Kompetenzzentrums bearbeitet. Dies betrifft keineswegs nur Straftaten,
die gegen GroRkonzerne und Behoérden gerichtet sind. Wir werden dort
auch Falle mit hochprofessionellen Mitteln bekampfen, die jeden treffen

konnen.

Im Jahr 2010 gelang es dem LKA Nordrhein-Westfalen in einem lan-
derlUbergreifenden Verfahren eine international agierende Tatergruppe
festzunehmen, die im grof3en Stil Phishing betrieb und Onlinebanking ma-

nipulierte.

Die Ermittlungsergebnisse dieses Verfahrens sind ebenso beeindruckend,

wie besorgniserregend.

Im Laufe der Ermittlungen wurden weltweit rund 2,5 Millionen mit Troja-
nern infizierte Rechner festgestellt, von denen allein etwa 400.000 in deut-
schen Privathaushalten standen.

Die Téater versuchten, Uberweisungen ins In- und Ausland in Millionenho-
he zu manipulieren. Der Grof3teil konnte jedoch durch die schnelle Inter-
vention des LKA NRW bei den Banken verhindert werden.
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Dies verdeutlicht eindrucksvoll: Jeder von uns kann Opfer solcher Strafta-
ten werden! So wie Laura, die pl6tzlich nicht mehr zur Schule gehen will.
Anonym werden (ber sie im Internet gezielt Liigen verbreitet. Uber Handy,
E-Mails, Foren, Chats und Soziale Netzwerke wird sie beleidigt, bloR3 ge-
stellt und bedroht. Laura ist Opfer von Cybermobbing geworden.

Oder wie der mittelstandische Unternehmer, tber dessen Online-Shop
pl6tzlich keine Bestellungen mehr eingehen. Der Shop ist durch einen Cy-
berangriff lahmgelegt worden.

Oder wie Herr Miiller, der gerne im Versandhandel gekauft hat. Seine per-
sonlichen Daten wurden durch einen Hacker bei eben diesem Versand-
handel abgegriffen und gestohlen. Nun werden sein Name und seine Kon-
toverbindung kriminell missbraucht, um Waren in seinem Namen und auf

seine Rechnung zu bestellen.

Oder Sie oder ich, wenn wir zu einem Geldautomaten gehen, der mit so-
genannten Skimming-Apparaturen manipuliert wurde, so dass im An-

schluss unser Konto geplindert wird.

Zum Cybercrime-Kompetenzzentrum gehoren Ermittlungskommissionen
fur herausragende Verfahren, die Zentrale Internetrecherche, die Auswer-
testelle fur Kinderpornografie sowie weitere Experten fur Computerforen-
sik, Telekommunikationsuberwachung, Auswertung, Analyse und Praven-
tion. Die spezialisierten Polizeibeamten der Zentralen Internet-Recherche
des LKA NRW werden zukuinftig als Teil dieses Zentrums auf Netz-Streife
gehen. Dabei decken sie Falle von Internet-Kriminalitat auf und ziehen die
Tater aus der Anonymitat des Internets.

1
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Daruiber hinaus richten wir im Kompetenzzentrum eine zentrale Telefon-
nummer fir Unternehmen, Organisationen, Institutionen und Behdrden in
NRW ein. Es ist die zentrale Ansprechstelle fir samtliche Anfragen aus
dem Bereich Computer- und Internetkriminalitat. Diese gewahrleistet einen
intensiven und vertrauensvollen Informationsaustausch zur ganzheitlichen

Bekampfung der Cybercrime.

Wie spezialisiert die Arbeit unserer Experten ist, verdeutlicht die Auswer-
tung weitgehend zerstorter Handys. Auch wenn eine ,herkémmliche*
Auswertung dieser Handys nicht mehr mdglich ist, kbnnen die Speicher-
chips aus den Mobiltelefonen in einer speziellen Anlage geldst und neu
angeschlossen werden. Diese Anlage wird nun auch hier im LKA einge-
setzt. Bei einer Reihe schwerer Straftaten konnten so die Daten aus stark
beschadigten Mobiltelefonen gesichert werden und zur Tataufklarung bei-
tragen. Sie haben gleich Gelegenheit, das Gerat in Aktion zu sehen.

Das Cybercrime-Kompetenzzentrums beim Landeskriminalamt NRW ist
ein wesentlicher Baustein, mit dem wir die Polizei in Nordrhein-Westfalen
auf die Gefahren und Herausforderungen des Internets heute und in Zu-
kunft ausrichten. Derzeit bekdmpfen hier im LKA bereits rund 60 Polizei-
beamte, Wissenschaftler und Techniker professionell die Computer- und

Internetkriminalitat.

Bis Ende 2012 werden wir dieses Kompetenzzentrum weiter verstarken.
Rund 100 Mitarbeiter werden sich dann ausschlief3lich mit diesen Krimina-
litatsphanomenen befassen.

Zusatzlich machen wir auch in den Polizeibehérden vor Ort mehr Polizis-

ten durch verstarkte Aus- und Fortbildung fur den Kampf gegen die Com-
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puter- und Internetkriminalitat fit. So stellen wir sicher, dass wir mit unse-

ren Fahigkeiten und Methoden immer am Puls der Zeit bleiben.

Erst wenige Tage ist es her, dass eine Hacker-Gruppe unter dem Namen
»<Anonymous*“ einen Angriff auf die Server der Polizei gestartet und diese
lahm gelegt hat. Dieser Angriff steht fir mich beispielhaft fur die zuneh-

menden Gefahren der Computer- und Internetkriminalitat.

Wir haben es mit einer neuen Dimension zu tun. Verharmlosend werden
diese Angriffe als Operationen im Dienste der Meinungsfreiheit oder &hnli-
chem deklariert. Tats&chlich aber handelt es sich dabei um Straftaten, die
im vorgeblich ,virtuellen Raum® verubt werden. Diese beeintréachtigen und
behindern die Kommunikation von Behorden, Amtern und Organisationen,
und sie fuhren zu Uberaus realen wirtschaftlichen Schaden in Millionenh6-
he.

Ende des vergangenen Jahres waren zum Beispiel die Internetauftritte
des Bezahldienstes PayPal und der Kreditkartenunternehmen Mastercard
und Visa tber Stunden nicht mehr erreichbar. Ein sogenannter ,DDoS-
Angriff“ hatte die Seiten lahmgelegt. Bei solchen Angriffen werden Inter-
net-Server mit bedeutungslosen Anfragen so Uberlastet, dass sie in kurzer
Zeit nicht mehr funktionieren. Ermittlern des LKA Nordrhein-Westfalen
gelang es, einen fir diesen Angriff genutzten Server sicherzustellen. Uber
diesen Server waren tausende vorher mit entsprechender Schadsoftware
infizierte Rechner ferngesteuert worden. Zwei Tatverdéchtige konnten
unmittelbar nach ihrer Tat im Ausland ermittelt werden, weitere 14 wurden

vor wenigen Tagen in den USA festgenommen.
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Direkt nach den ersten Festnahmen aber waren die Internetseiten der Po-
lizei selbst das Ziel eines DDoS-Angriffes. Ausgeldst wurde dieser Angriff
durch eben jene Gruppe von Hackern, die sich hinter dem Namen ,Ano-

nymous* versteckt.

Mitte Juli ist es dartber hinaus einem Hacker, der sich ,Darkhammer*
nennt, gelungen, alle Sicherheitssysteme und Sperren zu tiberwinden, um

in polizeiliche Server des Bundes und der Lander einzudringen.

Dass wir mit unserer Arbeit gegen Cybercrime bereits heute sehr erfolg-
reich sind, kénnen sie an diesem aktuellen Fall ablesen. Am 17. Juli —
bereits wenige Tage nach seinem Angriff — konnten Ermittler des LKA den
Hacker ,Darkhammer” festnehmen und aus dem Verkehr ziehen!
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